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 Firmas autógrafas y digitales:



  

Métodos para generar
Firmas Digitales



  

Firmas Digitales
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 Existen varias técnicas para generación de Firmas 
Digitales:

– MD5
– SHA1
– SHA2



  

Generación de 
Firmas Digitales

con Python



  

Números Aleatorios
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 Se utilizarán números aleatorios para generar cadenas, 
por lo cual requerimos utilizar la biblioteca “random”:



  

Funciones HASH
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 Se utilizarán funciones HASH para generar las firmas.

 Una función “hash” tiene como entrada un conjunto de 
elementos, que suelen ser cadenas, y los convierte en 
un rango de salida finito, normalmente cadenas de 
longitud fija. 

"Función hash", Wikipedia, https://es.wikipedia.org/wiki/Funci%C3%B3n_hash, noviembre 2020



  

Funciones Hash
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 Se utilizarán funciones “hash”, por lo cual requerimos 
utilizar la biblioteca “hashlib”:



  

Universo de caracteres
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 Se definirá un conjunto de caracteres posibles para 
generar una cadena aleatoria.

 En este ejemplo sólo se incluyen letras minúsculas y 
números, pero para mayor seguridad se recomienda 
agregar mayúsculas y caracteres especiales.



  

Cadena Aleatoria
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 A partir de nuestro universo de caracteres, generamos 
una funcion que nos genera una cadena aleatoria con 
una longitud de 10. Esta cadena aleatoria se utilizará 
como entrada de nuestra función “hash” para generar 
la firma:

 Para este ejemplo se generó:



  

Firma con MD5

12

 Usamos MD5 para generar la “Firma Digital” y le damos 
de como entrada nuestra cadena aleatoria que 
generamos anteriormente:

 Mandamos a imprimir:

 Ya impreso en pantalla nos genera lo siguiente:



  

Firma con SHA
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 También podemos usar SHA (en sus diferentes 
versiones) para generar la “Firma Digital”, y al igual que 
el ejemplo anterior, le damos de como entrada nuestra 
cadena aleatoria que generamos anteriormente (se 
incluye la de MD5 anterior):



  

Firma con SHA
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 Mandamos a imprimr las cadenas generadas:



  

Firma con SHA
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 La salida en pantalla es la siguiente:

 Como se observa, hay diferencias en la longitud de las 
firmas generadas, para mayor seguridad es mejor las 
de mayor longitud.
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