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Firmas Digitales



Firmas

* Firmas autografas y digitales:

Firma Digital

Humano Firma Autdgrafa

Computadora Firma Digital

. - LMj80jw3ap73vo019eugjKP




Metodos para generar
Firmas Digitales



Firmas Digitales

= Existen varias técnicas para generacion de Firmas
Digitales:

— MD5
— SHA1
— SHA2



(Generacion de
Firmas Digitales
con Python



Numeros Aleatorios

= Se utilizaran numeros aleatorios para generar cadenas,
por lo cual requerimos utilizar la biblioteca “random?:

import random




Funciones HASH

= Se utilizaran funciones HASH para generar las firmas.

= Una funcion “hash” tiene como entrada un conjunto de
elementos, que suelen ser cadenas, y los convierte en
un rango de salida finito, normalmente cadenas de
longitud fija.

Entrada Valor Hash
Funcion
Z0orro —b‘ Hash — [DFCD3454
El Eﬂrrﬂ rﬂjﬂ FunCIﬁn ..........................................
corre a traves — Hash ™ 52ED879E
del hielo
El zorro rojo i
camina a g UACION —|-| 46042841
travésdel hielo) Hash

"Funcion hash", Wikipedia, https://es.wikipedia.org/wiki/Funci%C3%B3n_hash, noviembre 2020



Funciones Hash

= Se utilizaran funciones “hash”, por lo cual requerimos
utilizar la biblioteca “hashlib”:

import hashlib




Universo de caracteres

= Se definira un conjunto de caracteres posibles para
generar una cadena aleatoria.

= En este ejemplo solo se incluyen letras minusculas y
numeros, pero para mayor seguridad se recomienda
agregar mayusculas y caracteres especiales.

caracteres = "abcdefghijklmnopgrstuvwxyz©123456789"




Cadena Aleatoria

= A partir de nuestro universo de caracteres, generamos
una funcion que nos genera una cadena aleatoria con
una longitud de 10. Esta cadena aleatoria se utilizara

como entrada de nuestra funcion “hash” para generar
la firma:

def generar_cadena():
cadena = ""

for ciclo in range(@,10):

cadena = cadena + random.choice(caracteres)
return cadena

cadena = generar_cadena()

= Para este ejemplo se genero:

Cadena aleatoria generada: 4xbp406eb
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Firma con MD5

= Usamos MD5 para generar la “Firma Digital” y le damos
de como entrada nuestra cadena aleatoria que
generamos anteriormente:

firma_md5 = (hashlib.md5(cadena.encode())).hexdigest()

= Mandamos a imprimir:

print("\nMD5: " + firma_md5)

= Ya impreso en pantalla nos genera lo siguiente:

MD5: 3d53086661937c2f1d9c9578b8b21ea3



Firma con SHA

* También podemos usar SHA (en sus diferentes
versiones) para generar la “Firma Digital”, y al igual que
el ejemplo anterior, le damos de como entrada nuestra
cadena aleatoria que generamos anteriormente (se
incluye la de MD5 anterior):

firma_md5 = (hashlib.md5(cadena.encode())).hexdigest()
firma_shal = (hashlib.shal(cadena.encode()})).hexdigest()
firma_sha224 = (hashlib.sha224(cadena.encode())).hexdigest()

firma_sha256 = (hashlib.sha256(cadena.encode())).hexdigest()
firma_sha384 = (hashlib.sha384(cadena.encode())).hexdigest()
firma_sha512 = (hashlib.sha512(cadena.encode())).hexdigest()




Firma con SHA

= Mandamos a imprimr las cadenas generadas:

print("\nMD5: " + firma_md5)
print("SHA1: " + firma_shal)
print("SHA224: " + firma_sha224)
firma_sha256)

print("SHA256: " +
print("SHA384: " + firma_sha384)
+

print("SHA512: firma_sha512)
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Firma con SHA

= La salida en pantalla es la siguiente:

MD5: 48a4f4bdldflaa3d89elfebab5el2222
SHAL1: e@68dB82794320739dbdb918Te577792Tbda5T0bl
SHA224: 3baed3154bf{34e2b5c75acl5acdT23b2970b0Tcb29c5c444d85986

SHA256: 98327786796a7cc7TlcSbecbcadd47ad6641c2535¢cBb14822cad7lade7daalelb
SHA384: bdf72afl1412571208561530acT862808elebTaf f4b0de2462656e7cc9d200c3491e8%ecd5bcedd3efb76383cbe7cb8694
SHA512: 63Tebbf7233af261dal4748a5b2d7e3bcdc7b5¢c7a3c270899c3b301bde2c9860abcdBbedc3eabde5751c64311ca78dcelb68831adTbddc933935e816b54bT450

= Como se observa, hay diferencias en la longitud de las

firmas generadas, para mayor seguridad es mejor las
de mayor longitud.



import random

import hashlib

caracteres = "abcdefghijklmnopgrstuvwxyz8123456789"

def generar_cadena():
cadena = ""
for ciclo in range(@,10):

cadena = cadena + random.choice{caracteres)
return cadena

cadena = generar_cadenal()

firma_md5 = (hashlib.md5(cadena.encode())).hexdigest()
firma_shal = (hashlib.shal(cadena.encode())).hexdigest()
firma_sha224 = (hashlib.sha224(cadena.encode())).hexdigest()
firma_sha256 = (hashlib.sha256(cadena.encode())).hexdigest()
firma_sha384 = (hashlib.sha384(cadena.encode())).hexdigest()
firma_sha512 = (hashlib.sha512(cadena.encode()}).hexdigest()

print("\nGeneracién de Firmas Digitales")
print("\nPosibles caracteres que llevara la firma:
print("Cadena aleatoria generada de una longitud de 1@:
print("\nMD5: " + firma_md5)

print{"SHAl: " + firma_shal)

print("SHA224: " + firma_sha224)

print("SHA256: " + firma_sha256)

print("SHA384: " + firma_sha384)

print[("SHA512: " + firma_sha512))|

+ caracteres)
" 4+ cadena)
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